
MOBILE GERÄTE
CHECKLISTE

Full Disk Encyption (FDE)

Screen Blocker

Remote Wipe

VPN nutzen

Berufliches und privates trennen

Kensington Lock

Automatischer Logout

Backup in der Cloud
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Da mobile Geräte leicht gestohlen werden können, sollte die
komplette Festplatte verschlüsselt sein um Daten zu schützen. 

Ein Screen Blocker verhindert Shoulder Surfing indem er den
Bildschirm außerhalb eines bestimmten Winkels unleserlich macht. 

Im Falle eines gestohlenen oder verlorenen Geräts sollte eine
Möglichkeit bestehen Daten aus der Ferne zu löschen. 

Um auch von unterwegs sicher auf Firmennetzwerke zugreifen zu
können, sollte ein VPN verwendet werden. 

Falls Geräte auch privat genutzt werden sollten getrennte Bereiche
für berufliche und private Daten verwendet werden. 

Mit einem Kensington Lock können Laptops vor Diebstahl geschützt
werden (bzw. der Diebstahl wird zumindest erschwert). 

Nach einer bestimmten Zeit der Inaktivität sollte der User
automatisch ausgeloggt und der Bildschirm gesperrt werden. 

Wichtige Daten sollten bei einem sicheren (!) Cloud Provider gespeichert
werden um im Falle des Verlusts des Geräts weiter Zugriff zu haben. 
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