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Verantwortungen klaren
Wofur sind Sie zustandig und wofur der Cloud Anbieter? Je nach Art
der Dienstleistung (SaaS, Paas, laaS etc.) gibt es Unterschiede.

Wo liegen die Daten?
Bei der Auswahl eines Cloud Anbieters sollte geklart werden, wo die
Kundendaten gespeichert und verarbeitet werden.

Anleitungen beachten
Viele Sicherheitsltucken in der Cloud entstehen durch falsche Konfiguration
seitens der User. Nutzen Sie die Anleitungen der Cloud Anbieter.

Updates durchfliihren
Je nach Art der Cloud liegt die Verantwortung fur Updates bei Innen
oder beim Cloud Anbieter.

Backups anlegen
Sie sollten Backups Ihrer Daten haben und prufen welche MalBnahmen
der Anbieter im Falle eines Ausfalls von Rechenzentren ergreift.

Daten verschliisseln
Da Daten nicht vollstandig unter Ihrer Kontrolle sind, sollten diese
nur verschlusselt gespeichert werden.

Logging
Viele Cyberangriffe werden erst nach Monaten entdeckt. Das regelmaliige
Sichten von Log Files ernoht zumindest die Wahrscheinlichkeit.

DSGVO beachten

Um der DSGVO zu entsprechen muss gegebenenfalls ein Vertrag zur
Auftragsdatenverarbeitung mit dem Anbieter geschlossen werden.
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