
ANDROID CHECKLISTE

Sicheres Passwort für Gerät

Aufpassen mit Rooting

Gerät und Apps updaten 

Nur Apps aus dem offiziellen Playstore

Nicht benötigtes deaktivieren 

Passwörter auch für Apps

Kein öffentliches WLAN nutzen

Berechtigungen managen
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Ob PIN, Gesichtserkennung oder gezeichnetes Muster, alles hat seine
Tücken. Finden Sie heraus was auf Ihrem Gerät am besten läuft.

Rooting kann verlockend sein um Bloatware los zu werden, bringt
aber auch Sicherheitslücken mit sich. 

Updates für das Betriessystem sollten so schnell wie möglich, App
Updates zumindest zeitnah durchgeführt werden.

Laden Sie keine Apps aus dem Internet herunter sondern nur vom
offiziellen Playstore bzw. dem Appstore Ihrer Firma. 

Ob Bluetooth, NFC oder Fingerabdrucksensor, was SIe nicht nutzen
sollten Sie deaktivieren. 

Auch individuelle Apps können mit Passwörtern geschützt werden,
das bietet sich für Messenger und Bilder an. 

Deaktivieren Sie das automatische Verbinden mit unbekannten
Netzwerken, da Angreifer sonst leicht Daten mitlesen können. 

Apps verlangen gern mehr Berechtigungen als Sie brauchen,
erlauben Sie nur das absolute Mindestmaß das zum Betrieb nötig ist.
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